Etsi, poista, piilota
Turvallisen ilmaistapahtuman pikaohje

SUORATOISTETTAVAN SOMETAPAHTUMAN TURVAAMISEKSI
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Mika huijaus?

Huijauksen kohde on suosittu ilmainen suoratoistettava (livestriimattava) tilaisuus

Huijari voi tehda tapahtumalla aidon nakdisen varjosivun Facebookiin

Huijari julkaisee suuria maaria kommentteja tapahtuman sivulle ja tapahtuman jarjestajan
Facebook-sivulle

Julkaistut kommentit ohjaavat erilaisiin livestream-palveluihin, jonka kdaynnistamiseksi
pyydetdaan henkilolta luottokorttitietoja
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Mita teen turvallisen tilan luomiseksi

Valmistaudu hyvissa ajoin ennakkoon (diat 4-7)

Aloita moderointi tapahtumapaivana useita tunteja ennen tapahtumaa (diat 8-10)
Toimi rivakasti tapahtuman aikana (diat 11- 10)

Huolehdi tapahtuman jalkeen jalkihoito (diat 11)

HUOM! Tapahtuman yllapitaminen on syyta tehda tietokoneella, silla kannykkaapplikaation
mahdollisuudet ovat rajalliset
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Tee ainakin nama!

1. Merkitse verkkosivujen tapahtumakalenteriin maininta maksuttomuudesta ja huijausyrityksista.

2. Jos Facebook-tapahtumassa on keskustelussa julkaisuja, niin esta niiden kommentointi jo nyt

3. Poista Facebookin tapahtumasivulta tapahtuman otsikkokuvan kommentointi kaytosta (Business
Manager) tai moderointi kommentointia, jos kommentoinnin poistaminen ei ole mahdollista

4. Lisaa Facebook-tapahtumaan viesti, etta tapahtuma on maksuton ja etta huijausyrityksia on
verkossa

5. Lisaa seurakunnan Facebook-sivulle viesti, etta tapahtuma on maksuton ja etta huijausyrityksia
on verkossa

6. Varaa livetapahtumaan Facebookiin ainakin kaksi moderaattoria, jotka tutustuvat liitteena
olevaan ohjeeseen. Toisen moderaattorin on tulee olla livelahetyksen jarjestaja, jotta voitte saataa
livelahetyksen kommentoinnin ohjeen dian 9 mukaisesti

7. Tutustu tahan ohjeeseen huolellisesti ennen livetapahtumaa
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Hyvissa ajoin ennen tapahtumaa

Tavoitteena onnistunut ja turvallinen tapahtuma

Korosta tapahtuman ilmoittelussa tapahtuman maksuttomuutta

Seuraa aktiivisesti tapahtumasta kiinnostuneiden ja siihen ilmoittautuneiden maaraa
° Huijareita kiinnostavat erityisesti suositut suoratoistotapahtumat

Tee hakuja tapahtumasi nimella seka Facebookissa etta Googlessa
° |Imoita huijaussivut Facebookin yllapitoon

> Sivun poistaminen ei ole automaatio, joten jos poisto ei onnistu, niin varoita huijaussivuista tapahtuman
julkaisuissa

Tarkista huolellisesti rinnakkaisjarjestajapyynnot ja varmista se tarvittaessa pyytajalta

Aktivoi oma tyoyhteisosi seuraamaan tilannetta ja kerro uhkasta selkeasti ja rauhallisesti
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Kytke Business Suite/Manager kayttoon
Facebookissa

https://www.facebook.com/business/learn/how-business-manager- s
works/guide

Mahdollistaa mm.
o Ajastetut julkaisut

o Kommenttien keskitetyn hallinnan
o Tapahtuman otsikkokuvan kommentoinnin estamisen

Kun menet jatkossa osoitteen https://business.facebook.com/ kautta
katsomaan sivuasi, niin paaset vihreat nuolen kautta yllapitamaan sivuja
hieman erilaisella profiililla

Tarjoaa yksikertaisen nakyman sivujen sisallosta
o Nakyma voi vaihdella yllapitajalle kytkettyjen toimintojen osalta
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https://www.facebook.com/business/learn/how-business-manager-works/guide
https://business.facebook.com/

Perussaadot kuntoon Facebookissa

Poista vierailijoiden julkaisut kaytosta. Lisaa Asetukset —sivulla Sivun moderointiin
> Yllapitdja tekee taman sivun Asetukset —linkin sanoja, joilla kommentteja ja julkaisuja
kautta poistamalla vierailijoiden julkaisut estetaan.
kdytostd > Sanoja kannattaa keriti huijauskommenteista.

Niita voivat olla esim. watch, join, live link

Vierailijoiden julkaisut Salli sivun vierailijoiden julkaista julkaisuja

« Poista kiytosta muiden tekemat julkaisut sivulla Sivun moderointi Esta julkaisut tai kommentit, joissa on seuraavia sanoja (7]

Tallenna muutokset JRGITTE]

Lizaa sana, lause tai emoji

[ Lataa .CSV-tiedostosta
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Ennen tapahtuman alkua

Ota kayttoon yhteinen keskustelukanava (esim. Teams) sujuvaa
vuorovaikutusta varten

o Moderaattoreilla voi olla oman nopean reagoinnin kanava

Aloita kommenttien tehoseuranta (vihreat nuolet) \
o Jos tapahtuman sivulla on keskustelun mahdollisuus, niin seuraa kaikkia

keskustelun julkaisuja \\
o Tarkista, etta tapahtuman kuvaan ei ole tullut huijausviesteja -
1 <
Jos huijausviesteja tulee kommentteihin, niin esta kayttaja, piilota s s e
hanen kommenttinsa ja tarvittaessa sulje julkaisujen kommentointi e "‘“;f‘f
> Sulkeminen tapahtuu erikseen jokaisen julkaisun osalta punaisen nuolen =

osoittamasta paikasta
> Valitse avautuvasta ikkunasta ”"Poista kommentit kdytosta”

Hylkaa tapahtumaan jatetyt julkaisupyynnot
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Kayttajan estaminen ja kommenttien
pillottaminen

Kommentin |ahettajan estaminen tapahtuu Valitse ensimmaisesta avautuvasta ikkunasta
kommentin perassa olevien kolmen pisteen esim. roskaposti estamisen perusteeksi
kautta

Valitse Piilota kaikki kayttajalta xx

Valitse avautuvasta ikkunasta “Anna palautetta

tai ilmianna tim3 kommentti” Klikkaa viela toista kohtaa, jolloin voit piilottaa

kaikki saman lahettajan kommentit

&N Md. Dolon Kiitos tiedosta. X
Live Link=> > uneimmat.netlify.app “
3 fo | +/ Roskaposti

Y | Poista
| wnrl Palautteesi auttaa jarjestelmadmme tunnistamaan ongelmatapauksia.

WAt Nayta kommentti o

Live S Muita toimia, joihin voit ryhtya

Anna palautetta tai ilmianna tama kommentti Piilota kaikki kayttajalts Md.
Dol. Lopeta taman henkilon julkaisujen nayttaminen.
v Md. estettiin
Han ei voi tykatd, kommentoida, julkaista tai Kumoa

lahettaa viestejd sivullasi.
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Live-lahetyksen kommenttien

saataminen

Ohjeet loytyvat osoitteesta Tietoja live-lahetyksistd | O o roerscorooi o P g ‘
Facebook Businessin ohje- ja tukikeskus Live Producer

Striimin méaaritys Striimin kunto Grafiikka e Kyselyt

> Tapahtuman luonut yllapitaja voi tehda saatdja myos @ Aoia weietye
etukateen, mutta kannattaa ottaa kayttoon viimeistaan © Hisstaivevideo B rcotukset
|lahetyksen kaynnistyksen yhteydessa B Tt ivevidootatapahumat i 3
o Hyvia paalle laitettavia asetuksia ovat Julkaise Katselee v
> Hidas: Kommentoijat voivat kommentoida vain kymmenen sekunnin valein. © ompereen seursicumat K::::j:‘“ ~
> Rajoitettu: Katsojilla on oltava vahintaan kaksi viikkoa vanha tili, jotta he EEE—— Vain seurasia voiva kommentaide.
voivat kommentoida. i m———_— Ve O
> Suojattu: Katsojien on seurattava striimaajaa véhintdan 15 minuutin ajan, empereen seuraknnat ) o
ennen kuin he voivat kommentoida. Otsikko (pakollinen) N ks, raytethin,
> Ei valitettavasti toimi mobiilistriimeissa (esim. kannykall3 tai s @O
Mevo-kameralla kuvattu) o ot e ideosta. - —

Kommentoijien on taytynyt olla
seuraajinasi vahintdan 15 minuuttia
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https://www.facebook.com/business/help/2485633174874231?id=1123223941353904

Facebook-sivun pitaminen siistina

Korosta julkaisuissa, etta tapahtuman seuraaminen on ilmaista ja kerro avoimesti huijauksen
mahdollisuudesta, jos olet sita tapahtumasi osalta huomannut

Kerro lahjoitustiedot selkeasti ja kerro myos kerayslupa
Julkaisujen kommentointia ei voi estaa

Etsi, poista, piilota
° Huijausviesteja voi olla vanhemmissakin julkaisuissa.
° Huijausviesteja voi olla kommenttien vastauksissa

Ali lisda linkkeja kommentteihin
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Helpotusta seurantaan

Seuraa aktiivisesti kommentointia joko Business
. . . . . Inbox

Managerin/Suiten (dia 6) tai Facebook-sivun
Postilaatikko-laatikko linkin kautta kommenttien Messages
seuraaminen kokonaiskuvan kannalta helpointa. ®  Kaikki viestt

o Seuraa uusimpia kommentoituja julkaisuja © Messenger

> Valitse kommenttien jarjestyksesi Uusimmat (oletus on 7 Instagram Direct

Osuvimmat)
Comments & More

Moderoinnissa hyva olla mukana useampi henkilo, @ oo
joille on maaritelty selkeat paikat g nstagram

® 20+ comments

o jotkut kayvat lapi kommentteja eri puolia sivuja

o ainakin yksi keskittyy lahetyksen keskustelun
seuraamiseen.

o Tampereella kommentteja tuli 9.12. tunnin aikana vyli
2 000 ja reaktioita yli 7 000.
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¥ Automated Responses



Tapahtuman jalkeen

Kiita onnistuneesta tapahtumasta

Seuraa keskustelua ainakin muutama paiva huijauskommenttien varalta

Julkaise tarvittaessa viesti huijauksista ja ohje huijaukseen kohteiksi joutuneille
(rikosilmoituksen tekeminen ja kortin sulkeminen)

limaise, etta voit olla yhteydessa viestissa nimettyyn henkil6on




Seurakunnan tapahtumille on suuri tarve!

Uhka on todellinen, mutta ala anna sen lannistaa




